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12 godina konferencije SmartCard

Karti no poslovanje

Platni promet predstavlja financijski krvotok gosp odarskog sustava zbog toga odlu ili smo pozabaviti se
jednim segmentom platnog prometa. Od 2000. godine, sa proizvo a ima (kartica, programa i opreme za
izdavanje i prihva anje kartica), pratimo razvoj aplikacija u bankama i karti nim ku ama, ali i izvan bankarskog
sustava (npr. Zagreba ki elektri ni tramvaj uveo je u svoje poslovanje sustav za automatsku naplatu karata
baziran na smartcard tehnologiji. Na konferenciji prezentiramo arhitekturu sustava, od vozila do prodajnih mjesta i
izazovi implementacije i budu eg razvoja, npr. povezivanja sa sustavima drugih prijevoznika, trgovina, banaka-
cobranding).

Pratimo razvoj tehnologije kartica, bankomata i EFT POS terminala, samouslu nih kioska i ure aja, s
posebnim naglaskom na trendove u podru ju smart kartica (beskontaktno itanje, mobilni pristup i sl.).
Prezentiramo klju ne elemente koje izdavaoci kartica i tvrtke za personalizaciju moraju obratiti pa nju sa te njom
da smanije rizik i posebno da se usklade sa EMV standardima. Novi val hitnih poslovnih izazova karti ne industrije
pla anja trai posebnu pozornost. Burni budu i razvojni put od organizacija karti no platnog prometa trai da
danas dosegnu budu e potrebe (da li nam je jasan pogled na budu nost?)

Uvo enje ip kartica i nove infrastrukture ima svoju cijenu. elja je iskoristiti multifunkcionalne mogu nosti
EMV Kkartica. Uvode se Cobrand kartice za single-brand ili multi-brand (uz automatski izra un, obrada, knji enje,
naplata i izvje ivanje partnera) u svrhu privla enja novih klijenta (klijenata, trgovaca, co-brand partnera) kao i
pove anje usluge postoje ima. Prikazati emo primjer doma e multifunkcionalne identifikacijske kartice sa
platnom aplikacijom (novitet na hrvatskom tritu). AKD u suradnji sa Sveu ilitem u Rijeci, Erste Card Clubom
(ECC) i FER-om predstavlja pilot projekt uvo enja multifunkcionalne kartice zaposlenika Sveu ili ta u Rijeci.

Slo enost operativnih poslova i procedura tjera na a utomatizaciju knji enja Clearing & Settlement procesa
za razne karti ne sustave. eli se iskoristiti postojanje kartica uvo enjem dodatne aplikacije lojalnosti na njoj.
Izdava i kartica poti u klijente na sakupljanje nagradnih bodova ime postie atraktivnost ponude, pove anu
potro nju i lojalnost. .

Display kartica je jedna od zadnjih inovacija koja je inkorporirala elektroniku u karticu. Kartica sadr i ekran s
mogu no u prikazivanja 6 znamenki, aktivacijski gumb, te opcionalnu tipkovnicu s 12 tipki. Ova inovacija
omogu uje izdavateljima izdavanje kartice koja objedinjuje standardne bankovne i platne aplikacije te one-time
password autentifikacijsko rje enje. i time omogu uje mogu nost pove anja stupnja aktivacije i koritenja
proizvoda. (o tome imamo predavanje i radionicu).

Posebna tema nam je razvoj i sigurnost mobilnog bankarstva sa osvrtom na postoje a i budu a rje enja od
e-Banking do m-Bankinga (rad u oblaku tj. pristup na budu nost m-banking sigurnosti). Mobilno udaljeno pla anje
imati e pozitivan utjecaj na op e platne sisteme nakon to generira supstituciju uo bi ajenih gotovinskih
transakcija. Inovativni mobilni platni servisi daju dodatnu vrijednost krajnjem korisniku uklju uju i prakti nost i
fleksibilnost. Dodatno nove tehnologije omogu uju nove mogu nosti nosiocima udaljenog i bliskog mobilnog
platnog prostora. Kupci kada koriste mobilne servise prepoznaju sigurnost i kontrolu kao va an faktor. Kod
mobilnih udaljenih pla anja, kupci i trgovci mogu biti na udaljenim lokacijama. ali uvijek visoko sigurnom
registracijom krajnjeg korisnika. Uvode se servisi kao mobilna nadoplata bonova, pla anje ra una, elektroni ka
trgovina te mobilni MoneySend transakcije osoba-osoba.

Beskontaktno blizinsko itanje kartice NFC, omogu uje kupcima izvo enje regularne bankovne karti ne
transakcije na jednostavniji i fleksibilniji beskontaktni na in to dovodi do promjene navika kupaca (ne samo za
transakcije male vrijednosti nego i za uobi ajene kupovine). Za to je tek ove godine u RH pokre nuta druga faza
karti arstva prelazak na beskontaktnu tehnologiju, a Ma sterCard/Visa/Amex ih imaju u uporabi ve  minimalno 5
godina?

Platni sustavi ju er, danas, sutra (e-Novac)

Od 1. sije nja 2011. godine omogu eno je kreiranje novih instrumenata pla anja i novih na ina
poslovanja u pla anjima. Donesen je novi Zakon o plathom prometu te je krenula liberalizacija usluga platnog
prometa. Na konferenciji elimo identificirati izaz ove to nas ekaju u skoroj budu nosti, koje nove poslovne
modele budu nost donosi, koje nove tehnologije dolaze, to e donijeti liberalizacija platnih usluga i osnivanje
institucija za platni promet te institucija za elektroni ki novac? Jedna od namjena elektroni kog novca je da
zamijeni pla anje kovanicama i sitnim nov anicama te napraviti veliku u tedu u proizvodnji, d istribuciji, obradi i
manipulaciji kovanicama i sitnim nov anicama. lzdaju se vau eri (e-bonovi) za e-kla enje, odnosno kupnju
glazbe, knjiga i sli nih usluga na internetu. Njihova primjena van interneta zahtijeva razvoj infrastrukture za
prihvat i punjenje e-novca. Efikasan instrument samog e-novca trebalo bi korisnicima omogu iti brz i nisko rizi an
na in pla anja, a tehni ko rje enje mo e biti izvedeno na pametnoj beskonta ktnoj kartici ili NFC ipu, po principu
tap 'n’ go ili kao virtualni novac. Elektroni ki bi novac trebao osigurati vrlo bithu karakteristiku stvarnog novca
anonimnost. U Hrvatskoj su prve dozvole za IEN dobivene po etkom kolovoza ove godine.

Neki gradovi, a i neki poslovni subjekti su krenuli u izgradnju svoje infrastrukture. Krenulo se s izradama
gradskih prepaid kartica, kojima primjerice turisti mogu posjetiti gradske muzeje, znamenitosti, kazalita pa ak i
voziti se gradskim prijevozom, a na kraju kartica im ostane kao suvenir. Vrhunska ideja koja nas rje av a kovanica
i sitnog novca, a turistu daje jednu posebnost i zna ajku posje enog mjesta, novu vrijednost. Ho emo li imati za
svaki grad i gradsku karticu razli itu infrastrukturu i nekompatibilnost? Ho e li svaki grad kupovati svoju
softversku i hardversku infrastrukturu?

Virtualne valute predstavljaju logi ni korak u evoluciji elektroni kog poslovanja. No, do pojave Bitcoina,
popularnost virtualnih valuta bila je prakti ki nepostoje a. Bitcoin, osim klasi nih atributa virtualnih valuta
omogu ava i visok stupanj anonimnosti te kompletnu decentralizaciju. Ove osobine u inile su Bitcoin izuzetno
popularnim, a dana nje trite se procjenjuje na 40 -ak milijuna dolara. Velika popularnost privukla je i panju
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kriminalnih organizacija koje su objeru ke prihvatile Bitcoin. Ovo e predavanje objasniti osnove rada Bitcoina i
razloge koji su doveli do njegove svjetske popularnosti. Predavanje e hiti posve eno i napadima na sam Bitcoin
sustav, ali i na njegove korisnike.

Na okruglom stolu o e-Novcu (ponedjeljak dvorana Camelia Il: 15:00 16:30) e limo raspraviti brojna

pitanja:
Ho e li provedena liberalizacija usluga platnog prometa stvoriti nove poslovne modele i nove platne usluge?
Ho e li dovesti nove igra e iz EU ili ire (PayPal u kunama)?- Jedini novi poslo vni model predstavijen u

posljednjih 10 godina je m-bankarstvo. Ho emo li dobili jeftiniju, br u, a time i bolju uslugu? - to e se desiti s
NKS-om? Ho e li postoje ih 10 karti nih mre a/infrastruktura u RH i dalje opstati? Zat o nemamo lokalni Kliring
kartica i zato se karti ne transakcije na infrastrukturi drugog Kkarti ara obra unavaju i namiruju u
Visi/MasterCardu? - Koji na ini osim karti nih pla anja su integrirani u doma e internetske trgovine? Ima li novih
opcija za pla anje u maloprodaji i mogu li one ugroziti postoje e odnose? Kako e banke i karti ari reagirati na
pojavu IEN-ova i konkurencije u tom poslu op enito? Ho e li pojava e-novca smanjiti koli inu gotovog novca u
optjecaju i sivu ekonomiju? Kakve nove platne servise na e banke, karti ari te nove IEN razvijaju?

Daljnji razvoj eMoney direktive sukladno EU (HNB)? Kako e se generalno reflektirati model oko
elektroni kog novca u smislu postupanja po raznim postoje im pravilima, od izvje ivanja prema HNB-u pa do
provo enja postupka ovrhe nad sredstvima klijenata. Posebice, to sa tzv. kreditima kao to primjerice ima
PayPal, koji su po prirodi elektronski novac, ali nisu iskazani na ra unima banaka, ve njihovu evidenciju vodi
PayPal? Da li e regulator uvesti pravila nadzora i tvrtki poput PayPal-a koje djeluju na podru ju RH?

Dodatne aplikacije

Usluga e-Ra un nalazi se u ponudi Zagreba ke banke od velja e ove godine. Radi se o internetskoj usluzi
namijenjenoj tvrtkama i poduzetnicima, integriranoj s uslugom e-zaba poslovno bankarstvo koja omogu uje
jednostavnu elektroni ku razmjenu ra una, a pla anje ra una obavlja se e-zabom. Uvo enje usluge e-Ra un
omogu uje horizontalno povezivanje gospodarskih subjekata, pridonosi stvaranju jednostavnijeg i konkurentnijeg
okru enja za poslovanje tvrtki i poduzetnika, pripr ema gospodarstvo za poslovanje u Europskoj Uniji, pove ava
efikasnost javnog sektora, a mogu e je smanijiti i tro kove poslovanja.

Obzirom na penetraciju mobilnih telefona (iznad 100%) koji postaju i sve pametniji, osmi ljavanje novih
usluga koje bi se, pored standardnih govornih, mogle ponuditi krajnjim korisnicima name e se samo po sebi.
Predavanje e predstaviti uslugu (Paperless Ticketing) koja svim stranama, a to su pru atelj usluge (service
provider), telekom operator (mobile network operator), karti ni procesor (card processor) te pru atelj sadr aja
(content provider), omogu ava afirmaciju vlastitog biznisa istovremeno pru aj u i mogu nost krajnjem korisniku da
na lak i jednostavan na in ostvari kupnju m-"karte".

Pojavom pametnih Telefona & Tableta i QR Kodova otvaraju se nove dimenzije skeniranja podataka o
proizvodima, cijenama, ra unima i pla anja karticama putem Interneta. Sustavi postaju bri, jednostavniji za
uporabu, masovniji za kori tenje i sigurniji za pla anje. Proizvo a i bi trebali uvesti ozna avanje proizvoda QR
Kodovima a izdava i kartica bi trebali uvesti QR Kod na karticu.

Kako su mobilni telefoni i Internet postali dio svakodnevnog ivota, o ekivanja klijenata su se dramati no
promijenila: oni ele trenutne i to ne informacije. Internet omogu uje izdavateljima kartica moderan i interaktivan
na in komunikacije sa klijentima: putem SMS-a i Interneta. Servisi za distribuciju PIN-a, te online podsjetnik na
zaboravljeni PIN, osiguravaju brz, siguran, pouzdan i prakti an na in distribucije PIN-a.

PCI DSS Uskla enost bez sigurnosnih kompromisa (srijeda predavanja i okrugli stol-dvorana Camelia Il u
13:30)

Dosizanje i odr avanje uskla enosti sa sigurnosnim pravilima i pravilima privatnosti kota, stalno se
mijenjaju i nisu dovoljni za potpunu za titu osjetl jivih podataka i reputacije va e firme. PCI DSS aktual an je ve
vi e godina i tijekom tog vremena vidljivi su pomac i kod doma ih banaka i drugih subjekata karti nog pla anja
zbog sve ve e pojavu prevara uzrokovanu kompromitacijom karti nih podataka. Sve karti ne sheme nezavisno
su razvijale zasebne standarde ali su odlu ile oformiti nezavisno tijelo PClI SSC i predati mu standard na brigu.
Paralelno s tim po ele su i aktivnosti doma ih banaka na projektima uskla enja, to je rezultiralo da danas imamo
nekoliko certificiranih banaka i procesora, a i neki trgovci su na dobrom putu da svoje karti no poslovanje usklade
sa standardom (jeste lii Vi me u njima?).

Nakon odra enih desetak projekata u bankama raznih veli ina do lo se do zanimljivih rezultata i pokazatelja .
Kakvi su oni i u kom smjeru e i iuskla enje na doma emtritu biti e prikazano na ovom predavanju. PCI DSS
standard je pokazao da postoji velika redundancija izme u razli itih zakonskih okvira u bankarskom sektoru, od
Odluke o primjerenom upravljanju informacijskim sustavom pa sve do Odluke o eksternalizaciji, jer mnoga pravila
koje on propisuje propisuju od prije ve neki drugi zakoni. Koliko je u stvari ispravno i financijski racionalno
donositi toliko veliki broj novih zakona u relativho kratkom vremenskom roku, a koliko bi bilo mo da b olje zakone
pretvoriti u smjernice uz poja anu kontrolu supervizora i regulatora?

U tom kontekstu logi no se name u i odre ena pitanja: - Kakvi su planovi banaka po pitanju zavr etka
certificiranja po ovom standardu? U me uvremenu pojavio se i puno stroi standard PA DSS o koj emu se jako
malo pri a, iako su mandati na snazi. - Kako e se u budu nosti postavljati karti ne sheme prema bankama i
procesorima, budu i je do sada praksa bila prolongiranje krajnjih rokova i gledanje kroz prste? Kakvi su planovi
banaka po pitanju uskla enja trgovaca, budu i da postoje mandati koji reguliraju i tu obvezu? Koliko su doma i
trgovci uop e informirani o ovoj tematici i koliko su spremni u i u ove projekte? - Da li je dosada nji napor urodi o
nekim plodom u smislu smanjenja broja kompromitacija karti nih podataka na globalnom osvrt na to koliko je
postoje a regulativa HNB-a pomogla lak em razumijevanju i u svajanju ovog standarda? Koje su sve aktivnosti
poduzete od strane HUB-a po ovom pitanju u proteklom razdoblju i koji su planovi za budu nost? i lokalnom
nivou? Koja je budu nost standarda u svjetlu TEP-a? Mali osvrt na to koliko je postoje a regulativa HNB-a
pomogla lak em razumijevanju i usvajanju ovog stand arda? - Koje su sve aktivnosti poduzete od strane HUB-a
po ovom pitanju u proteklom razdoblju i koji su planovi za budu nost?
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Sigurnost i curenje informacija?

ViSe predavanja na konferenciji obra uje pitanje sigurnosti, stanje i trendove. Povijerljive informacije poput
osjetljivih karti nih podataka, bankarskih informacija, osobnih podataka, poslovnih planova, internih baza znanja
itd. pohranjuju se, obra uju i prenose kroz razli ite IT sustave: virtualnu infrastrukturu, cloud servise, preko
prijenosnih medija i elektroni ke poSte, pa sve do socijalnih mre a. O konkretnoj provjeri karti nih transakcija
mo ete se upoznati na radionici u utorak. Da bi se pove ala sigurnost koristi se kriptografija klju nih podataka te
imamo i predavanje o toj va noj temi.

Rizici vezani uz curenje, kra u ili neovlasteno otkrivanje informacija podjednako su prisutni u razli itim
sektorima i industrijama: dravnim/javnim instituci jama, vojsci, a svakako i u financijskoj industriji, kako u
kontekstu karti nog poslovanja, tako i u drugim segmentima poslovanja. Problem curenja informacija, predstavlja
izazov s jedne strane na tehni koj razini, a s druge strane, moda joS i ve i na poslovnoj razini. Biti e
predstavijene mogu nosti zastite curenja informacija koriStenjem konkretnih proizvoda DLP (eng. Data Leakage
Protection), odnosno EIP (eng. Enterprise Information Protection) rjeSenja.

Zahvaljujemo predava ima, suorganizatorima i pokrovitelima na pomo i i trudu uloenom u ovu
konferenciju. Sve prisutne molimo da ispune anketu te da ocijene skup i daju preporuke za idu u konferenciju
SMARTCARD2012.

Ante Polonijo

CASE d.o.o.

Setaliste Xl divizije 28
51000 Rijeka

tel. 051/217-875

fax. 051/218-043
e-mail: ante@case.hr

PROFESIONALNA KARIJERA:

-predavao Elektri na mjerenja na srednjoj stru noj Skoli za

elektroniku, programirao u Cobol-u u “In injerskom birou” (u

Zagrebu), organizator informatike i 13 godina Sef ERC-a u

“HEP DP Elektroprimorje” Rijeka te Sef organizacije i

programiranja u DINI Omisal].

Od 1986-2009.g. radi u HGK upanijska komora Rijeka na

radnom mjestu savjetnika informatike i statistike, te voditelja

odsjeka makroekonomske analize. (Paralelno od 1990-94 radio 1/3 radnog vremena kao voditelj grupe za
informatiku u remontnom brodogradiliStu “V.Lenac” Rijeka).

- Od 2009.g. - Konzultant u tvrtci CASE na poslovima organizacije Skolovanja i Konferencija (Razvoj SW-CASE,
Komunikacijske tehnologije-KOM, e-business-a — e-BlZ, SmartCard, Privatnost).

-Bio dugogodisnji lan upravnog odbora Hrvatskog informati kog zbora (udruge informati ara HR), zadu en za
Skolovanje korisnika (ECDL licenca) i organizacija konferencija.

Tvrtka CASE d.o.0. iz Rijeke obavlja aktivnost informati kog Skolovanja kroz seminare, u istom krugu
organizatora, ve 21 godinu pa spada svakako u veterane informati kog Skolovanja u Hrvatskoj. U po etku to je
bilo Skolovanje za rad na PC (Dos, Wordstar, Lotus) da bi se ubrzo preSlo i na Skolovanje projektanata i
programera (Basic, C, Oracle). 1z te Skole proizaSla je i danas ve poznata Skola za projektante dr. Mile Pavli a.
Skola je ovlastena za pojedine programe (npr. za AUTODESK) te ima status Autorized Training Center.

No osim seminara koji se odvijaju na lokalnom nivou tvrtka CASE poznata je Sirem krugu informati ara po
uspjeSnoj organizaciji visSe konferencija koja se ve 21 godinu odravaju u Opatiji. To su: u travnju e- hiz
(Elektroni ko poslovanje), prvom tjednu lipnja CASE (Metode i alati za projektiranje informacijskih sustava),
krajem rujna SmartCard (Primjena ip kartica za fin.transakcije i sigurnost) i u zadnjem tjednu studenog: KOM
(Komunikacijske tehnologije i norme u informatici). ridesetak stru nih predavanja, prezentacije, izlo ba, a
osobito radionice i seminari daju pe at tim konferencijama. Na svakoj od tih konferencija desetak razli itih dobro
posje enih (5 satnih) seminara iz uskih specijalisti kih tema ukazuje na stalnu potrebu informati ara za novim
saznanjima. Brojni posjetioci ovih konferencija (150 do 300 po konferenciji) dokazuju da su teme, organizacija i
atmosfera na tim konferencijama ono $to doprinosi informati kom Skolovanju na pravi na in.

Do 2006. godine takav stil uspjeSnog prenoSenja znanja prenijeli smo i na sajam INFO, na Zagreba kom
velesajmu, u sklopu kojeg organiziramo vrlo raznoliku skupinu kratkih seminara s ciliem promocije novih
tehnologija i trendova u informatici.

www.case.hr



